




  
    
  
    
      
        
        
        
      
      Experience League
      
        
          
            登录
          
        

        
          
            
          
        
        
          
            
              
            
          
        

      

    

    
      
        
          学习
          
            课程
            推荐课程
            教程
            认证
            事件
            讲师指导的培训
            浏览内容库
            查看所有学习选项
          

        

        
          文档
        

        
          社区
          
            
              
                快速链接

                

                
                  Experience Cloud 倡导者

                  认识我们的客户倡导者社区

                
                
                  事件

                  参加本地和虚拟活动

                
                
                  员工顾问

                  与我们的专家交流

                
                
                  Experience League 内容展示

                  阅读由您的同行撰写的 Experience Cloud 真实用例

                
              

              
                社区（按产品）

                

                社区主页
                Advertising
                Analytics
                Audience Manager
                Campaign Classic v7 和 Campaign v8
                Campaign Standard
                Developer
                Experience Cloud
                Experience Manager Sites 和更多
                Experience Platform
                Journey Optimizer
                Target
                Real-Time Customer Data Platform
                Workfront
                Creative Cloud
                  
                    
                  
                
                Document Cloud
                  
                    
                  
                
                Commerce
                  
                    
                  
                
                Marketo Engage
                  
                    
                  
                
              

              

            

          

        

        
          技术支持
        


        
          
            登录
          
        

      

      
        
          
    
      

      
      

      
        全部
         
      
      
        	
             
            全部
          
	
             
            认证
          
	
             
            社区
          
	
             
            课程
          
	
             
            文档
          
	
             
            事件
          
	
             
            故障排除
          
	
             
            教程
          


      

    

  


        

        
          
            
              
            
            
              Deutsch
              English
              Español
              Français
              Italiano
              Nederlands
              Português
              Svenska
              中文 (简体)
              中文 (繁體)
              日本語
              한국어
            

          

        

        
          
            
              
            
          
          
            Adobe Experience Cloud
            Adobe Document Cloud
          

        

        
          
            
              
            
          
          
            配置文件
            配置文件
            
              成就
              
                完成配置文件后，请查看您的奖项。
                
              

            
            
              书签
              
                完成配置文件后，请查看您的书签。
                
              

            
            注销
          

        

        
          
            
              
            
          
        

        
          学习

          
            
              
            
          

        
        
          
            课程
          

          
            推荐课程
          

          
            教程
          

          
            认证
          

          
            事件
          

          
            讲师指导的培训
          

          
            浏览内容库
          

          
            查看所有学习选项
          

          
            搜索结果
          

        

        文档
        
          社区

          
            
              
            
          

        
        
          
            社区（按产品）

            
              
                
              
            

          
          
            
              社区主页
            

            
              Advertising
            

            
              Analytics
            

            
              Audience Manager
            

            
              Campaign Classic v7 和 Campaign v8
            

            
              Campaign Standard
            

            
              Developer
            

            
              Experience Cloud
            

            
              Experience Manager Sites 和更多
            

            
              Experience Platform
            

            
              Journey Optimizer
            

            
              Target
            

            
              Real-Time Customer Data Platform
            

            
              Workfront
            

            
              Creative Cloud
                
                  
                
              
            

            
              Document Cloud
                
                  
                
              
            

            
              Commerce
                
                  
                
              
            

            
              Marketo Engage
                
                  
                
              
            

          

          
            快速链接

            
              
                
              
            

          
          
            
              Experience Cloud 倡导者
            

            
              事件
            

            
              员工顾问
            

            
              Experience League 内容展示
            

          

        

        
        
          技术支持

          
            
              
            
          

        
        
          
            
              
              主页
            
            
              打开案例需要权限。
              
              开立支持工单
            
            
              打开案例需要权限。
              
              我的案例
            
            
              
              请求会议
            
          

        

        
        配置文件
        配置文件
        
          成就
          
            完成配置文件后，请查看您的奖项。
            
          

        
        
          书签
          
            完成配置文件后，请查看您的书签。
            
          

        
        Adobe Experience Cloud
        Adobe Document Cloud
        搜索
        

        注销
        
          更改语言

          
            
              
            
          

        
        
          
            
              Deutsch
            

            
              English
            

            
              Español
            

            
              Français
            

            
              Italiano
            

            
              Nederlands
            

            
              Português
            

            
              Svenska
            

            
              中文 (简体)
            

            
              中文 (繁體)
            

            
              日本語
            

            
              한국어
            

          

        

      

    

  



  

  
    
      
        
          
            
          
        
      

      
        
          
            
          
        
      

    

    
      
        
          
            目录
             
          
        


        
          	
              
              

            


          	AEM 6.4 Forms指南
	发行说明
	发行说明
	新增功能摘要
	已弃用功能



	快速入门
	AEM Forms简介
	创作自适应表单简介
	交互式通信简介
	管理表单简介
	教程：创建您的第一个自适应表单
	教程：创建您的第一个自适应表单
	教程：创建自适应表单
	教程：创建表单数据模型
	教程：将规则应用于自适应表单字段l
	教程：设置自适应表单的样式



	教程：创建您的首次交互式通信
	教程：创建您的第一个交互式通信
	教程：规划交互式通信
	教程：创建表单数据模型
	教程：创建文档片段
	教程：创建模板
	教程：创建交互式通信



	AEM Forms参考资料
	设置和配置AEM Forms引用站点
	We.Finance参考站点演练
	We.Gov引用站点演练
	员工自助参考站点演练
	员工招聘参考站点演练
	We.金融车险续订参考网站
	We.Gov引用站点FOIA演练
	引用自适应表单片段
	参考主题
	参考信模板
	为We.Finance参考站点的住宅抵押工作流程配置Microsoft Dynamics 365






	安装和配置AEM Forms
	AEM Forms的架构和部署拓扑
	为AEM Forms安装选择持久性类型
	在OSGi上安装AEM Forms
	OSGi上AEM表单的支持平台
	安装和配置文档服务
	安装和配置数据捕获功能
	在OSGi上安装和配置以Forms为中心的工作流
	安装和配置交互式通信



	在JEE上安装AEM Forms
	JEE上AEM表单的支持平台
	在JEE上使用JBoss Turnkey安装和部署AEM Forms
	安装和配置AEM Forms Document Security服务器
	准备安装AEM Forms（单服务器）
	在JEE上安装和部署Adobe Experience Manager Forms for JBoss
	在JEE上安装和部署AEM Forms for WebLogic
	在JEE for WebSphere上安装和部署Adobe Experience Manager Forms
	安装AEM Forms Workbench
	安装和配置 Designer
	准备安装AEM Forms（服务器群集）
	在JBoss群集上的JEE上配置Adobe Experience Manager Forms
	在WebLogic群集的JEE上配置Adobe Experience Manager Forms
	在WebSphere群集上的JEE上配置Adobe Experience Manager Forms



	设定 AEM Forms
	AEM Forms 服务器性能优化
	配置自适应表单缓存
	配置AEM DS设置
	配置同步调度程序
	为Microsoft SharePoint配置连接器
	将AEM Forms与AdobeLiveCycle
	配置AEM Forms以在JEE流程中将表单数据提交到AEM Forms
	AEM桌面应用程序，AEM Forms






	升级AEM Forms
	可用升级路径
	在OSGi上升级AEM Forms
	在OSGi上升级到AEM 6.4表单
	安装兼容包
	迁移 AEM Forms 资产和文档



	在JEE上升级AEM Forms
	准备升级AEM Forms
	Adobe Experience Manager Forms JEE升级检查表和规划
	升级到JEE上的AEM 6.4表单
	在JEE上升级到Adobe Experience Manager Forms for JBoss
	从JEE上的LiveCycleES4 SP1升级到Adobe Experience Manager Forms for JBoss
	在JEE上升级到AEM Forms，以用于JBoss Turnkey
	从LiveCycleES4 SP1升级到JEE上的Adobe Experience Manager Forms for JBoss Turnkey
	在JEE上升级到Adobe Experience Manager Forms for WebLogic
	从LiveCycleES4 SP1升级到WebLogic JEE上的Adobe Experience Manager Forms
	在JEE上升级到Adobe Experience Manager Forms for WebSphere
	从LiveCycleES4 SP1升级到WebSphere JEE上的Adobe Experience Manager Forms






	管理AEM Forms
	AEM Forms关于OSGi组和权限
	创建新文件夹以对表单进行分类
	搜索表单和资产
	管理表单元数据
	下载XFA或PDF表单模板
	删除表单和相关资源
	在AEM Forms中获取XDP和PDF文档
	将资产导入和导出到AEM Forms
	支持自适应表单本地化的新区域设置
	处理用户数据
	OSGi上以Forms为中心的工作流
	Forms用户管理
	Forms JEE工作流
	Forms Portal
	通信管理
	与Acrobat Sign集成
	文档安全



	强化AEM Forms环境
	在OSGi环境中强化和保护AEM表单
	JEE上AEM Forms的一般安全注意事项
	在JEE环境中强化AEM Forms
	在JEE上为AEM Forms配置安全管理设置






	表单数据模型
	AEM Forms数据集成简介
	配置数据源
	Microsoft Dynamics Odata配置
	创建表单数据模型
	使用表单数据模型
	使用表单数据模型



	自适应Forms — 基本创作
	使用自适应表单的最佳实践
	创建自适应表单
	自适应表单片段
	配置提交操作
	在自适应表单中使用CAPTCHA
	自适应表单关键词
	自适应表单中的表
	自动保存自适应表单
	配置重定向页面
	创建无障碍的自适应表单
	使用可重复部分创建表单
	在AEM站点页面中嵌入自适应表单或交互式通信
	将自适应表单嵌入到外部网页中
	自适应表单组件的内联样式
	多步骤表单序列简介
	自适应表单的布局功能
	AEM Forms中的占位符文本
	预览表单
	重用自适应表单
	自适应表单中的分隔符组件
	使用涂写签名将电子签名应用于表单
	AEM Forms键盘快捷键
	将提交审阅人与表单关联
	为表单字段创作上下文内帮助



	自适应Forms — 高级创作
	使用JSON模式创建自适应表单
	使用XML架构创建自适应表单
	在自适应表单中使用Acrobat Sign
	创建和使用主题
	自适应表单规则编辑器
	用于从自适应表单调用表单数据模型服务的API
	异步提交自适应表单
	使用一组自适应表单创建自适应表单
	自适应表单模板
	自适应表单表达式
	为自适应表单生成记录文档
	使用延迟加载改进大型表单的性能
	预填自适应表单字段
	在自适应表单中使用SOM表达式
	将来自用户数据的信息添加到表单提交元数据
	基于XDP的自适应表单中的XFA支持
	在Designer中更改“零页面”内容
	向选定的用户组授予对规则编辑器的访问权限
	使用AEM翻译工作流将自适应表单和记录文档本地化
	自动测试自适应表单
	自适应表单的样式构建
	将自适应Forms与XFA表单模板同步
	将Acrobat Sign与AEM Forms集成
	创建和管理表单中资产的审阅
	自适应表单的标准验证错误消息



	交互式通信
	交互式通信创作UI简介
	创建交互式通信
	在交互式通信中使用图表
	互动交流中的文本
	交互式通信中的条件
	使用代理UI准备和发送交互式通信
	打印渠道和Web渠道
	交互式通信配置属性



	工作流
	基于OSGi的以Forms为中心的工作流
	基于OSGi的以Forms为中心的工作流 — 步骤参考
	为以AEM Forms为中心的工作流步骤动态选择用户或组
	OSGi和AEM Forms JEE工作流中以表单为中心的AEM工作流的操作和功能
	从AEM工作流启动文档服务API



	AEM Forms Workspace
	AEM Forms工作区简介
	使用AEM Forms工作区
	AEM Forms工作区架构
	AEM Forms工作区的功能在Flex工作区中不可用
	Flex工作区的功能在AEM Forms工作区中不可用
	骨干互动
	可重用组件描述
	呈现器的文档详细信息
	在Web应用程序中集成AEM Forms工作区组件
	新的呈现和提交服务
	了解文件夹结构
	在AEM Forms工作区中集成第三方应用程序
	AEM Forms工作区JSON对象描述
	自定义AEM表单工作区简介
	AEM Forms工作区自定义的一般步骤
	更改AEM Forms工作区用户界面的区域设置
	创建新的登录屏幕
	自定义错误对话框
	为任务自定义选项卡
	自定义任务详细信息页
	自定义进程实例列表
	自定义任务操作
	在ToDo列表中显示其他数据
	在摘要URL中获取任务变量
	自定义路由操作中使用的图像
	缩小JavaScript文件
	自定义跟踪表
	更新指向文档的链接
	在AEM Forms工作区中使用表单集
	在AEM Forms工作区中使用的API
	在AEM Forms工作区中使用现有流程数据启动新流程
	在一个服务器上托管两个AEM Forms工作区实例
	更改界面的颜色方案
	更改界面上的字体
	更改组织标识以进行品牌推广
	在“任务摘要”窗格中显示信息
	显示用户头像
	AEM Forms工作区入门
	使用“经理视图”管理组织层次结构中的任务
	启动进程
	跟踪流程
	单点登录和超时处理程序
	在HTML工作区中使用自适应表单
	将AEM Forms工作区与Microsoft Office SharePoint服务器集成
	使用待办事项列表
	AEM Forms工作区疑难解答准则



	AEM Forms应用程序
	AEM Forms应用程序简介
	为AEM Forms应用程序设置环境
	设置Xcode项目并构建iOS应用程序
	构建适用于iOS的安全AEM Forms应用程序
	设置Visual Studio项目并构建Windows应用程序
	设置Android Studio项目并构建Android应用程序
	构建AEM Forms Android应用程序
	分发AEM Forms应用程序
	手势自定义
	品牌化自定义
	主题自定义
	登录到AEM Forms应用程序
	主屏幕
	同步应用程序
	使用表单
	使用起点
	打开任务
	将任务或表单另存为草稿
	在AEM Forms应用程序中使用自动保存
	将表单另存为模板
	添加附件
	在脱机模式下工作
	更新常规设置
	AEM Forms应用程序故障诊断



	HTML5 表单
	HTML5表单简介
	HTML5表单快速入门
	HTML5表单的架构
	HTML5表单和PDF forms之间的功能区别
	HTML5表单的常见问题解答(FAQ)
	为HTML5表单设计表单模板
	HTML5表单的最佳实践
	设计无障碍HTML5表单
	生成XDP表单的HTML5预览
	HTML5表单的呈现表单模板
	为HTML5表单启用附件
	HTML5表单服务代理
	优化HTML5表单
	HTML5表单的屏幕阅读器
	为HTML5表单创建自定义配置文件
	HTML5表单中的从右到左语言
	将表单桥与用于表单5的自定义门户集成HTML
	在HTML5表单中创建自定义外观
	更改HTML5表单的默认样式
	对HTML5表单的图片子句支持
	在HTML5表单中创建可访问的复杂表
	为HTML5表单创建CSS样式
	为HTML5表单自定义错误消息
	将HTML5表单另存为草稿
	为HTML5表单启用日志记录
	调试HTML5表单
	HTML5表单的脚本支持
	在AEM Forms中设置表单



	信函
	通信管理概述
	布局设计
	数据字典
	文档片段
	创建书信
	创建通信
	表达式生成器中的远程函数
	管理代理签名图像
	信件和交互式通信的后处理
	向资产列表视图添加自定义操作
	在创建通信UI中添加自定义操作/按钮
	将自定义属性添加到通信管理资产
	自定义创建通信UI
	自定义文本编辑器
	通信管理：疑难解答
	用于访问信件实例的API
	将创建通信UI与自定义门户集成
	通信管理中的自定义特殊字符
	信件PDF预览中的自定义水印
	配置通信管理解决方案
	在交互式通信和信件中重复使用内嵌条件
	文档片段
	通信管理配置属性



	将AEM Forms与Experience Cloud解决方案集成
	在AEM Forms中创建定位体验
	衡量并改进表单的有效性和转换
	配置分析和报表
	查看和了解AEM Forms分析报表
	创建和管理自适应表单的A/B测试



	发布和处理AEM Forms
	在门户上发布表单简介
	将草稿和提交组件与数据库集成的示例
	为草稿和提交配置存储服务
	在AEM收件箱中管理Forms应用程序和任务
	已监视文件夹AEM Forms
	草稿和提交组件
	在页面中嵌入链接组件
	发布和取消发布表单和文档
	使用API在网页上列出表单
	访问和填写已发布的表单
	通过电子邮件发送表单提交确认
	创建或配置监视文件夹
	在“分配任务”步骤中使用自定义电子邮件模板
	在电子邮件通知中使用元数据



	Forms Portal
	自定义表单门户组件的模板
	启用表单门户组件
	创建表单门户页面
	用于在表单门户上处理已提交表单的API
	草稿和提交组件的自定义存储



	文档服务
	AEM Document Services概述
	表单服务
	输出服务
	ConvertPDF Service
	条形码Forms服务
	使用汇编程序服务
	使用HSM对文档进行数字签名或认证
	以编程方式使用AEM Document Services
	使用sendToPrinter API



	Document Security
	文档安全产品
	使AEM能够搜索文档安全保护的PDF文档
	Reader使用可移植保护库扩展受策略保护的PDF文档
	使AEM能够搜索文档安全保护PDF和Microsoft Office文档
	Protect代表其他用户创建文档



	Forms Designer
	使用Designer
	设计器快速入门Tutorials
	设计器示例
	设计器脚本基础知识
	设计器脚本参考
	设计器表单计算引用
	在HTML5表单中使用涂写签名



	自定义AEM Forms
	自适应表单和HTML表单的外观框架5
	创建自定义自适应表单模板
	为自适应表单创建自定义布局组件
	对表单制表符项目添加自定义操作
	自定义自适应表单错误消息的布局和位置
	创建自定义工具栏操作
	自定义表单事件跟踪
	为自适应表单字段创建自定义外观
	自定义草稿和提交数据服务
	动态填充下拉列表
	为自适应表单编写自定义提交操作
	创建自定义工具栏布局
	根据使用的模板显示组件
	创建自定义自适应表单主题



	交易报表
	交易报表概述
	查看和了解交易报表
	交易报表计费API
	记录自定义实施的交易



	JEE上AEM Forms的管理员帮助
	开始使用
	常规AEM Forms设置
	更新部署的许可证类型



	设置和管理域
	添加域
	删除域
	配置帐户锁定设置
	编辑和转换现有域
	配置身份验证提供程序
	同步目录
	配置目录



	配置用户管理
	更改身份验证的评估顺序
	配置LDAP绑定密码
	配置AEM表单以预取域信息
	配置基于证书的身份验证
	配置SAML服务提供程序设置
	在AEM表单中启用单点登录
	为启用SSL的LDAP服务器配置用户管理
	导入和导出配置文件
	配置高级系统属性
	防止CSRF攻击



	设置和组织用户
	添加和配置用户
	及时用户配置
	创建和配置组
	搜索用户或组
	创建和配置角色



	连接到内容管理系统
	为EMC Documentum配置Connector
	为IBM FileNet配置连接器
	为IBM内容管理器配置连接器
	为Microsoft SharePoint配置Connector



	管理证书和凭据
	添加和删除用户名和密码凭据
	管理证书缩写列表
	管理证书和凭据的基础知识
	管理证书
	管理HSM凭据
	管理本地凭据



	导入和管理应用程序和存档
	更改“应用程序和服务”页面上显示的项目数
	导入和管理存档
	导入和管理应用程序



	管理服务
	配置服务设置
	启动和停止服务



	管理端点
	添加、启用、修改或删除端点
	配置电子邮件端点
	配置远程处理端点
	配置监视文件夹端点
	配置任务管理器端点
	端点类型



	配置Acrobat Reader DC扩展
	Acrobat Reader DC扩展使用的证书类型
	识别PDF文档中的有效证书和过期证书
	为数据捕获配置Acrobat Reader DC扩展
	审核凭据使用信息
	配置用于Acrobat Reader DC扩展的凭据
	查看PDF文件的使用权限
	为Adobe Reader Web浏览器插件启用在线注释
	设置超时值以用于Acrobat Reader DC扩展



	使用PDF生成器
	使用PDF生成器简介
	启用多线程文件转换
	配置Adobe PDF设置
	配置安全设置
	配置文件类型设置
	导入和导出PDF生成器配置文件
	启用PDF/A支持
	设置PDFG网络打印机（仅限Windows）
	配置回退字体
	修改PDF导出转换设置
	使用PDF生成器转换文件



	配置SSL
	配置SSL概述
	为JBoss应用程序服务器配置SSL
	在Windows Vista上配置SSL
	为WebLogic服务器配置SSL
	为WebSphere应用程序服务器配置SSL



	使用文档安全
	关于文档安全
	大容量安全信息传送
	配置客户端和服务器选项
	管理受邀和本地用户帐户
	控制对受策略保护文档的访问
	监控事件
	创建和管理策略
	使用文档安全网页
	创建和管理策略集
	注册为用户



	配置Forms
	配置表单的基础知识
	设置国际化选项
	为Forms配置缓存
	指定XCI配置选项
	配置表单输出
	指定要嵌入的字体
	配置Forms位置
	指定安全设置
	配置验证消息



	配置输出
	输出服务概述
	更改字符集
	指定XCI配置选项
	为输出配置缓存
	为输出指定文件位置
	使字体可用
	指定要嵌入的字体
	指定安全设置



	配置表单工作流
	关于管理和流程术语
	管理流程
	配置业务日历
	Forms工作流概述
	配置“不在办公室”设置
	搜索进程实例
	配置服务器设置
	使用停止的操作和分支
	配置共享队列
	处理任务



	配置工作区
	工作区概述
	导入和导出全局设置
	设置当天的消息
	自定义搜索模板
	管理工作区中显示的类别



	运行状况监视器
	运行状况监视器概述
	微调运行状况监视器性能
	查看与Work Manager相关的统计信息
	查看系统信息
	从作业管理器数据库中清除记录



	维护AEM表单
	日志文件
	用户管理
	监控AEM Forms部署
	Work Manager和限制
	在维护模式下运行AEM表单



	维护AEM表单数据库
	DB2数据库：每周运行进程
	Oracle数据库最大打开游标阈值
	IBM DB2数据库：运行命令以进行定期维护
	清除流程数据
	Microsoft SQL Server数据库：微调配置
	最大限度地减少数据库增长的提示



	维护应用程序服务器
	应用程序服务器网站
	全局文档存储目录
	运行AdministrationConsole时的注意事项
	启动和停止WebLogic服务器
	提高应用程序服务器性能
	启动和停止WebSphere应用程序服务器



	AEM表单备份和恢复
	备份和恢复EMC Documentum存储库
	启用和禁用安全备份模式
	备份AEM表单数据
	要备份和恢复的文件
	AEM表单的备份和恢复策略
	PDF生成器备份限制
	已监视文件夹的备份策略
	恢复AEM表单数据
	面向EMC Documentum用户的Connector备份策略
	在群集环境中备份和恢复的策略



	系统信息服务
	设置系统信息服务
	系统信息服务API






	流程报告
	流程报告简介
	流程报告入门
	流程报表的工作原理
	流程报表中的预定义报表
	流程中的自定义报表
	进程报表中的临时查询
	流程报告疑难解答



	开发人员参考
	开发人员基础知识
	HTML 模板语言
	AEM插件调试自适应表单
	AEM Forms Java API参考
	AEM Forms on JEE Java API参考
	用于HTML5表单的表单桥API
	适用于自适应Forms的JavaScript库API引用
	汇编程序服务和DDX参考
	Workbench帮助
	在JEE上使用AEM Forms进行编程
	在JEE上使用AEM Forms进行编程简介
	Java API快速入门简介
	使用API调用AEM Forms
	了解AEM Forms流程
	服务容器



	Java API快速入门 — 代码示例
	应用程序管理器客户端JavaAPI快速入门(SOAP)
	应用程序管理器服务JavaAPI快速入门(SOAP)
	汇编程序服务Java API快速入门(SOAP)
	Acrobat Reader DC扩展服务Java API快速入门(SOAP)
	备份和恢复服务APIQ快速启动
	条形码Forms服务Java APIQ快速开始(SOAP)
	组件和服务Java APIQ快速开始(SOAP)
	转换PDF服务Java API快速入门(SOAP)
	凭据服务Java API快速启动(SOAP)
	Distiller服务Java API快速入门(SOAP)
	DocConverter服务Java API快速启动(SOAP)
	文档管理服务（已弃用）Java API快速入门(SOAP)
	文档安全服务JavaAPI快速入门(SOAP)
	加密服务Java API快速入门(SOAP)
	端点注册表Java API快速启动(SOAP)
	表单数据集成服务JavaAPI快速入门(SOAP)
	Forms Service API快速入门
	生成PDF服务Java API快速入门(SOAP)
	调用API快速入门
	LiveCycleProcess Java API(SOAP)快速入门
	输出服务Java API快速入门(SOAP)
	PDF实用程序服务Java APIQ快速启动(SOAP)
	存储库服务API快速入门
	签名服务Java API快速启动(SOAP)
	任务管理器服务Java API快速启动(SOAP)
	用户管理器Java API快速入门(SOAP)
	XMP实用程序服务Java APIQ快速开始(SOAP)



	在JEE上使用API调用AEM Forms
	使用REST请求调用AEM Forms
	使用远程调用AEM Forms
	使用Web服务调用AEM Forms
	使用Web服务调用AEM Forms
	使用JavaAPI调用AEM Forms
	创建使用HTTP令牌执行SSO身份验证的Flash Builder应用程序



	使用API执行服务操作
	使用API执行服务操作
	呈现Forms
	汇编PDF文档
	以编程方式组合PDF文档
	在文件格式之间转换和PDF
	以编程方式拆分PDF文档
	汇编加密PDF文档
	组装多个XDP片段
	使用Bates编号组合文档
	汇编非交互式PDF文档
	使用书签组合PDF文档
	分配使用权限
	组装PDFPortfolio
	计算表单数据
	创建渲染Forms的Web应用程序
	使用SubmittedXML数据创建PDF文档
	使用Web服务API拆解PDF文档
	确定文档是否符合PDF/A
	动态创建DDX文档
	处理已提交的Forms
	优化Forms服务的性能
	将文档传递到FormsService
	使用可流动布局预填充Forms
	基于片段渲染Forms
	按值呈现Forms
	将Forms渲染为HTML
	在客户端渲染Forms
	呈现HTMLForms（使用自定义CSS文件）
	使用自定义工具栏呈现HTMLForms
	呈现交互式PDF forms
	启用渲染权限的Forms
	验证DX文档
	将PDF转换为Postscript和图像文件
	将Postscript转换为PDF文档
	创建文档输出流
	数字签名和认证文档
	加密和解密PDF文档
	导入和导出数据
	管理用户
	使用AEM Forms存储库
	使用条形码表单
	使用凭据
	使用PDF/A文档
	使用PDF实用程序
	使用XMP实用程序
	准备AEM Forms以备份
	以编程方式管理端点
	以编程方式管理首选项节点
	使用策略保护文档
	使用Web服务API验证DDX文档












          

          	相关主题
              	


            



          

          	相关内容
              	


            


        

      

      
        
          
          
  文档

AEM 6.4

Forms 指南

加密和解密PDF文档



        

        
          

          


  
  加密和解密PDF文档


  
    
    

    
      上次更新： 2023-05-04
    

    
 	主题：





    
 	创建对象：
	
   Developer


   





    
      
      
    

  

  
注意


AEM 6.4已结束扩展支持，本文档将不再更新。 有关更多详细信息，请参阅 技术支助期. 查找支持的版本 此处.





关于加密服务

加密服务允许您加密和解密文档。 文档加密后，其内容将变得不可读。 授权用户可以解密文档以获得对内容的访问。 如果PDF文档使用密码进行加密，则用户必须指定打开密码，才能在Adobe Reader或Adobe Acrobat中查看该文档。 同样，如果PDF文档使用证书进行加密，则用户必须使用与用于加密PDF文档的证书（私钥）对应的公钥来解密PDF文档。

您可以使用加密服务完成以下任务：

	
使用密码加密PDF文档。 (请参阅 使用密码加密PDF文档.)


	
使用证书加密PDF文档。 (请参阅 使用证书加密PDF文档.)


	
从PDF文档中删除基于密码的加密。 (请参阅 删除密码加密.)


	
从PDF文档中删除基于证书的加密。 (请参阅 删除基于证书的加密.)


	
解锁PDF文档，以便能够执行其他服务操作。 例如，在解锁密码加密的PDF文档后，您可以对其应用数字签名。 (请参阅 解锁加密PDF文档.)


	
确定安全PDF文档的加密类型。 (请参阅 确定加密类型.)

 
 注意

 
 有关加密服务的更多信息，请参阅 AEM Forms服务参考.

 

 




使用密码加密PDF文档

使用密码加密PDF文档时，用户必须指定密码才能在Adobe Reader或Acrobat中打开PDF文档。 此外，在可以对文档执行其他AEM Forms操作(例如对PDF文档进行数字签名)之前，必须解锁密码加密的PDF文档。


注意


如果将加密的PDF文档上传到AEM Forms存储库，则它将无法解密PDF文档并提取XDP内容。 建议在将文档上传到AEM Forms存储库之前，不要对其进行加密。 (请参阅 编写资源.)






注意


有关加密服务的更多信息，请参阅 AEM Forms服务参考.





步骤摘要

要使用密码加密PDF文档，请执行以下步骤：

	包括项目文件。
	创建加密客户端API对象。
	获取要加密的PDF文档。
	设置加密运行时选项。
	添加密码。
	将加密的PDF文档另存为PDF文件。


包含项目文件

在开发项目中包含必需的文件。 如果您使用Java创建客户端应用程序，请包含必需的JAR文件。 如果您使用的是Web服务，请确保包含代理文件。

必须将以下JAR文件添加到项目的类路径中：

	adobe-livecycle-client.jar
	adobe-usermanager-client.jar
	adobe-encryption-client.jar
	adobe-utilities.jar(在JBoss上部署AEM Forms时必需)
	jbossall-client.jar(如果在JBoss上部署了AEM Forms，则此变量为必需变量)


创建加密客户端API对象

要以编程方式执行加密服务操作，您必须创建加密服务客户端。

获取要加密的PDF文档

必须获取未加密的PDF文档，才能使用密码加密文档。 如果尝试保护已加密的PDF文档，则会引发异常。

设置加密运行时选项

要使用密码加密PDF文档，请指定四个值，包括两个密码值。 第一个密码值用于加密PDF文档，并且必须在打开PDF文档时指定。 第二个密码值(称为主控密码值)用于从PDF文档中删除加密。 密码值区分大小写，并且这两个密码值不能相同。

必须指定要加密的PDF文档资源。 您可以加密整个PDF文档，除文档元数据之外的所有内容，或仅加密文档的附件。 如果仅加密文档的附件，则当用户尝试访问文件附件时，系统会提示用户输入密码。

在对PDF文档进行加密时，您可以指定与安全文档关联的权限。 通过指定权限，您可以控制用户打开密码加密的PDF文档时允许执行的操作。 例如，要成功提取表单数据，您必须设置以下权限：

	PASSWORD_EDIT_ADD
	PASSWORD_EDIT_MODIFY



注意


权限指定为 PasswordEncryptionPermission 枚举值。





添加密码

在检索不安全的PDF文档并设置加密运行时值后，可以向PDF文档添加密码。

将加密的PDF文档另存为PDF文件

您可以将密码加密的PDF文档另存为PDF文件。

另请参阅

使用Java API加密PDF文档

使用Web服务API加密PDF文档

包括AEM Forms Java库文件

设置连接属性

加密服务API快速入门

使用证书加密PDF文档

使用Java API加密PDF文档

使用加密API(Java)使用密码加密PDF文档：

	
包括项目文件。

将客户端JAR文件（如adobe-encryption-client.jar）包含在您Java项目的类路径中。


	
创建加密客户端API。

	创建 ServiceClientFactory 包含连接属性的对象。
	创建 EncryptionServiceClient 对象，并使用其构造函数进行传递 ServiceClientFactory 对象。



	
获取要加密的PDF文档。

	创建 java.io.FileInputStream 表示要使用其构造函数加密的PDF文档的对象，并传递指定PDF文档位置的字符串值。
	创建 com.adobe.idp.Document 对象，并使用其构造函数进行传递 java.io.FileInputStream 对象。



	
设置加密运行时选项。

	创建 PasswordEncryptionOptionSpec 对象。
	通过调用 PasswordEncryptionOptionSpec 对象 setEncryptOption 方法和通过 PasswordEncryptionOption 指定要加密的文档资源的枚举值。 例如，要加密整个PDF文档（包括其元数据及其附件），请指定 PasswordEncryptionOption.ALL.
	创建 java.util.List 使用 ArrayList 构造函数。
	通过调用 java.util.List 对象s add 方法和传递与要设置的权限对应的枚举值。 例如，要设置允许用户复制位于PDF文档中的数据的权限，请指定 PasswordEncryptionPermission.PASSWORD_EDIT_COPY. （对要设置的每个权限重复此步骤）。
	通过调用 PasswordEncryptionOptionSpec 对象 setCompatability 方法和传递指定Acrobat兼容性级别的枚举值。 例如，您可以指定 PasswordEncryptionCompatability.ACRO_7.
	指定允许用户通过调用 PasswordEncryptionOptionSpec 对象 setDocumentOpenPassword 方法和传递表示打开密码的字符串值。
	指定主控密码值，该值允许用户通过调用 PasswordEncryptionOptionSpec 对象 setPermissionPassword 方法和传递表示主控密码的字符串值。



	
添加密码。

通过调用 EncryptionServiceClient 对象 encryptPDFUsingPassword 方法和传递以下值：

	的 com.adobe.idp.Document 包含要使用密码加密的PDF文档的对象。
	的 PasswordEncryptionOptionSpec 包含加密运行时选项的对象。


的 encryptPDFUsingPassword 方法返回 com.adobe.idp.Document 包含密码加密PDF文档的对象。


	
将加密的PDF文档另存为PDF文件。

	创建 java.io.File 对象，并确保文件扩展名为.pdf。
	调用 com.adobe.idp.Document 对象 copyToFile 复制内容的方法 com.adobe.idp.Document 对象。 确保使用 com.adobe.idp.Document 由返回的对象 encryptPDFUsingPassword 方法。





另请参阅

步骤摘要

快速入门（SOAP模式）：使用Java API加密PDF文档

包括AEM Forms Java库文件

设置连接属性

使用Web服务API加密PDF文档

使用密码加密PDF文档(使用Encryption API（Web服务）):

	
包括项目文件。

创建使用MTOM的Microsoft .NET项目。 确保使用以下WSDL定义： http://localhost:8080/soap/services/EncryptionService?WSDL&lc_version=9.0.1.


注意


替换 localhost 具有托管AEM Forms的服务器的IP地址。






	
创建加密客户端API对象。

	
创建 EncryptionServiceClient 对象。


	
创建 EncryptionServiceClient.Endpoint.Address 对象 System.ServiceModel.EndpointAddress 构造函数。 将指定WSDL的字符串值传递到AEM Forms服务(例如， http://localhost:8080/soap/services/EncryptionService?WSDL.) 您无需使用 lc_version 属性。 在创建服务引用时，会使用此属性。)


	
创建 System.ServiceModel.BasicHttpBinding 对象，方法是获取 EncryptionServiceClient.Endpoint.Binding 字段。 将返回值转换为 BasicHttpBinding.


	
设置 System.ServiceModel.BasicHttpBinding 对象 MessageEncoding 字段 WSMessageEncoding.Mtom. 此值可确保使用MTOM。


	
通过执行以下任务，启用基本HTTP身份验证：

	将AEM表单用户名分配给字段 EncryptionServiceClient.ClientCredentials.UserName.UserName.
	为字段分配相应的密码值 EncryptionServiceClient.ClientCredentials.UserName.Password.
	指定常量值 HttpClientCredentialType.Basic 到字段 BasicHttpBindingSecurity.Transport.ClientCredentialType.
	指定常量值 BasicHttpSecurityMode.TransportCredentialOnly 到字段 BasicHttpBindingSecurity.Security.Mode.






	
获取要加密的PDF文档。

	创建 BLOB 对象。 的 BLOB 对象用于存储使用密码加密的PDF文档。
	创建 System.IO.FileStream 对象，方法是调用其构造函数并传递一个字符串值，该字符串值表示要加密的PDF文档的文件位置以及打开文件的模式。
	创建用于存储 System.IO.FileStream 对象。 您可以通过获取 System.IO.FileStream 对象 Length 属性。
	通过调用 System.IO.FileStream 对象 Read 方法及传递要读取的字节数组、起始位置及流长度。
	填充 BLOB 对象，方法是将字节数组的内容分配给 BLOB 对象 MTOM 数据成员。



	
设置加密运行时选项。

	创建 PasswordEncryptionOptionSpec 对象。
	通过分配 PasswordEncryptionOption 枚举值 PasswordEncryptionOptionSpec 对象 encryptOption 数据成员。 要加密整个PDF（包括其元数据及其附件），请分配 PasswordEncryptionOption.ALL 到此数据成员。
	通过分配 PasswordEncryptionCompatability 枚举值 PasswordEncryptionOptionSpec 对象 compatability 数据成员。 例如，分配 PasswordEncryptionCompatability.ACRO_7 到此数据成员。
	指定密码值，以允许用户通过为 PasswordEncryptionOptionSpec 对象 documentOpenPassword 数据成员。
	指定口令值，该口令值允许用户通过为PDF文档分配表示主控口令的字符串值来从密码文档中删除加密 PasswordEncryptionOptionSpec 对象 permissionPassword 数据成员。



	
添加密码。

通过调用 EncryptionServiceClient 对象 encryptPDFUsingPassword 方法和传递以下值：

	的 BLOB 包含要使用密码加密的PDF文档的对象。
	的 PasswordEncryptionOptionSpec 包含加密运行时选项的对象。


的 encryptPDFUsingPassword 方法返回 BLOB 包含密码加密PDF文档的对象。


	
将加密的PDF文档另存为PDF文件。

	创建 System.IO.FileStream 对象，方法是调用其构造函数并传递一个字符串值，该字符串值表示安全PDF文档的文件位置。
	创建用于存储 BLOB 由返回的对象 encryptPDFUsingPassword 方法。 通过获取 BLOB 对象 MTOM 数据成员。
	创建 System.IO.BinaryWriter 对象，方法是调用其构造函数并传递 System.IO.FileStream 对象。
	通过调用 System.IO.BinaryWriter 对象 Write 方法和传递字节数组。





另请参阅

步骤摘要

使用MTOM调用AEM Forms

使用SwaRef调用AEM Forms

使用证书加密PDF文档

基于证书的加密允许您通过公钥技术加密特定收件人的文档。 可以为不同的收件人授予文档不同的权限。 公钥技术使加密的许多方面成为可能。 算法用于生成两个大数，称为 键，具有以下属性：

	一个密钥用于加密一组数据。 随后，只能使用其他密钥解密数据。
	不可能区分一个键和另一个键。


其中一个密钥用作用户的私钥。 只有用户才有权访问此密钥，这一点很重要。 另一个密钥是用户的公共密钥，可以与他人共享。

公钥证书包含用户的公钥和标识信息。 X.509格式用于存储证书。 证书通常由证书颁发机构(CA)颁发并进行数字签名，该机构是一个公认的实体，可提供对证书有效性的置信度。 证书的过期日期为，之后证书将不再有效。 此外，证书吊销列表(CRL)还提供有关证书过期日期之前已吊销的证书的信息。 CRL由证书颁发机构定期发布。 证书的吊销状态也可以通过网络上的联机证书状态协议(OCSP)进行检索。


注意


如果将加密的PDF文档上传到AEM Forms存储库，则它将无法解密PDF文档并提取XDP内容。 建议在将文档上传到AEM Forms存储库之前，不要对其进行加密。 (请参阅 编写资源.)






注意


在使用证书加密PDF文档之前，必须确保将证书添加到AEM Forms。 证书是使用管理控制台添加的，或使用信任管理器API以编程方式添加的。 (请参阅 使用信任管理器API导入凭据.)






注意


有关加密服务的更多信息，请参阅 AEM Forms服务参考.





步骤摘要

要使用证书加密PDF文档，请执行以下步骤：

	包括项目文件。
	创建加密客户端API对象。
	获取要加密的PDF文档。
	引用证书。
	设置加密运行时选项。
	创建证书加密的PDF文档。
	将加密的PDF文档另存为PDF文件。


包含项目文件

在开发项目中包含必需的文件。 如果您使用Java创建客户端应用程序，请包含必需的JAR文件。 如果您使用的是Web服务，请确保包含代理文件。

必须将以下JAR文件添加到项目的类路径中：

	adobe-livecycle-client.jar
	adobe-usermanager-client.jar
	adobe-encryption-client.jar
	adobe-utilities.jar(如果AEM Forms部署在JBoss应用程序服务器上，则此变量为必需变量)
	jbossall-client.jar(如果AEM Forms部署在JBoss应用程序服务器上，则此为必需字段)


创建加密客户端API对象

要以编程方式执行加密服务操作，您必须创建加密服务客户端。 如果您使用的是Java加密服务API，请创建 EncrytionServiceClient 对象。 如果您使用Web服务加密服务API，请创建 EncryptionServiceService 对象。

获取要加密的PDF文档

必须获取未加密的PDF文档才能加密。 如果尝试保护已加密的PDF文档，则会引发异常。

引用证书

要使用证书加密PDF文档，请引用用于加密PDF文档的证书。 证书是.cer文件、.crt文件或.pem文件。 PKCS#12文件用于存储具有相应证书的私钥。

使用证书对PDF文档进行加密时，请指定与安全文档关联的权限。 通过指定权限，您可以控制打开证书加密PDF文档的用户可以执行的操作。

设置加密运行时选项

指定要加密的PDF文档资源。 您可以加密整个PDF文档、除文档元数据之外的所有内容，或仅加密文档的附件。

创建证书加密的PDF文档

在检索不安全的PDF文档、引用证书并设置运行时选项后，您可以创建一个证书加密的PDF文档。 PDF文档加密后，需要相应的公钥才能解密。

将加密的PDF文档另存为PDF文件

您可以将加密的PDF文档另存为PDF文件。

另请参阅

使用Java API使用证书加密PDF文档

使用Web服务API使用证书加密PDF文档

包括AEM Forms Java库文件

设置连接属性

加密服务API快速入门

使用密码加密PDF文档

使用Java API使用证书加密PDF文档

使用加密API(Java)使用证书加密PDF文档：

	
包括项目文件。

将客户端JAR文件（如adobe-encryption-client.jar）包含在您Java项目的类路径中。


	
创建加密客户端API对象。

	创建 ServiceClientFactory 包含连接属性的对象。
	创建 EncryptionServiceClient 对象，并使用其构造函数进行传递 ServiceClientFactory 对象。



	
获取要加密的PDF文档。

	创建 java.io.FileInputStream 表示要使用其构造函数加密的PDF文档的对象，并传递指定PDF文档位置的字符串值。
	创建 com.adobe.idp.Document 对象，并使用其构造函数进行传递 java.io.FileInputStream 对象。



	
引用证书。

	创建 java.util.List 使用其构造函数存储权限信息的对象。
	通过调用 java.util.List 对象 add 方法和通过 CertificateEncryptionPermissions 枚举值，表示授予打开安全PDF文档的用户的权限。 例如，要指定所有权限，请通过 CertificateEncryptionPermissions.PKI_ALL_PERM.
	创建 Recipient 对象。
	创建 java.io.FileInputStream 对象，表示用于通过使用其构造函数并传递指定证书位置的字符串值来加密PDF文档的证书。
	创建 com.adobe.idp.Document 对象，并使用其构造函数进行传递 java.io.FileInputStream 表示证书的对象。
	调用 Recipient 对象 setX509Cert 方法和通过 com.adobe.idp.Document 包含证书的对象。 (此外， Recipient对象可以将Truststore证书别名或LDAP URL作为证书源。)
	创建 CertificateEncryptionIdentity 使用其构造函数存储权限和证书信息的对象。
	调用 CertificateEncryptionIdentity 对象 setPerms 方法和通过 java.util.List 存储权限信息的对象。
	调用 CertificateEncryptionIdentity 对象 setRecipient 方法和通过 Recipient 存储证书信息的对象。
	创建 java.util.List 使用其构造函数存储证书信息的对象。
	调用 java.util.List 对象的add方法并传递 CertificateEncryptionIdentity 对象。 (此 java.util.List 对象将作为参数传递到 encryptPDFUsingCertificates 方法。)



	
设置加密运行时选项。

	创建 CertificateEncryptionOptionSpec 对象。
	通过调用 CertificateEncryptionOptionSpec 对象 setOption 方法和通过 CertificateEncryptionOption 指定要加密的文档资源的枚举值。 例如，要加密整个PDF文档（包括其元数据及其附件），请指定 CertificateEncryptionOption.ALL.
	通过调用 CertificateEncryptionOptionSpec 对象 setCompat 方法和通过 CertificateEncryptionCompatibility 指定Acrobat兼容性级别的枚举值。 例如，您可以指定 CertificateEncryptionCompatibility.ACRO_7.



	
创建证书加密的PDF文档。

通过调用 EncryptionServiceClient 对象 encryptPDFUsingCertificates 方法和传递以下值：

	的 com.adobe.idp.Document 包含要加密的PDF文档的对象。
	的 java.util.List 存储证书信息的对象。
	的 CertificateEncryptionOptionSpec 包含加密运行时选项的对象。


的 encryptPDFUsingCertificates 方法返回 com.adobe.idp.Document 包含证书加密的PDF文档的对象。


	
将加密的PDF文档另存为PDF文件。

	创建 java.io.File 对象，并确保文件扩展名为.pdf。
	调用 com.adobe.idp.Document 对象 copyToFile 复制内容的方法 com.adobe.idp.Document 对象。 确保使用 com.adobe.idp.Document 由返回的对象 encryptPDFUsingCertificates 方法。





另请参阅

步骤摘要

快速入门（SOAP模式）：使用Java API使用证书对PDF文档进行加密

包括AEM Forms Java库文件

设置连接属性

使用Web服务API使用证书加密PDF文档

使用加密API（Web服务）使用证书加密PDF文档：

	
包括项目文件。

创建使用MTOM的Microsoft .NET项目。 确保使用以下WSDL定义： http://localhost:8080/soap/services/EncryptionService?WSDL&lc_version=9.0.1.


注意


替换 localhost 具有托管AEM Forms的服务器的IP地址。






	
创建加密客户端API对象。

	
创建 EncryptionServiceClient 对象。


	
创建 EncryptionServiceClient.Endpoint.Address 对象 System.ServiceModel.EndpointAddress 构造函数。 将指定WSDL的字符串值传递到AEM Forms服务(例如， http://localhost:8080/soap/services/EncryptionService?WSDL.) 您无需使用 lc_version 属性。 在创建服务引用时，会使用此属性。)


	
创建 System.ServiceModel.BasicHttpBinding 对象，方法是获取 EncryptionServiceClient.Endpoint.Binding 字段。 将返回值转换为 BasicHttpBinding.


	
设置 System.ServiceModel.BasicHttpBinding 对象 MessageEncoding 字段 WSMessageEncoding.Mtom. 此值可确保使用MTOM。


	
通过执行以下任务，启用基本HTTP身份验证：

	将AEM表单用户名分配给字段 EncryptionServiceClient.ClientCredentials.UserName.UserName.
	为字段分配相应的密码值 EncryptionServiceClient.ClientCredentials.UserName.Password.
	指定常量值 HttpClientCredentialType.Basic 到字段 BasicHttpBindingSecurity.Transport.ClientCredentialType.
	指定常量值 BasicHttpSecurityMode.TransportCredentialOnly 到字段 BasicHttpBindingSecurity.Security.Mode.






	
获取要加密的PDF文档。

	创建 BLOB 对象。 的 BLOB 对象用于存储使用证书加密的PDF文档。
	创建 System.IO.FileStream 对象，方法是调用其构造函数并传递一个字符串值，该字符串值表示要加密的PDF文档的文件位置以及打开文件的模式。
	创建用于存储 System.IO.FileStream 对象。 您可以通过获取 System.IO.FileStream 对象 Length 属性。
	通过调用 System.IO.FileStream 对象 Read 方法及传递要读取的字节数组、起始位置及流长度。
	填充 BLOB 通过指定对象 MTOM 属性。



	
引用证书。

	创建 Recipient 对象。 此对象将存储证书信息。
	创建 BLOB 对象。 此 BLOB 对象将存储加密PDF文档的证书。
	创建 System.IO.FileStream 对象，方法是调用其构造函数并传递一个字符串值，该字符串值表示证书的文件位置和打开文件的模式。
	创建用于存储 System.IO.FileStream 对象。 您可以通过获取 System.IO.FileStream 对象 Length 属性。
	通过调用 System.IO.FileStream 对象 Read 方法及传递要读取的字节数组、起始位置及流长度。
	填充 BLOB 对象，方法是将字节数组的内容分配给 BLOB 对象 MTOM 数据成员。
	分配 BLOB 将证书存储到 Recipient 对象 x509Cert 数据成员。
	创建 CertificateEncryptionIdentity 使用其构造函数存储证书信息的对象。
	分配 Recipient 将证书存储到 CertificateEncryptionIdentity对象的收件人数据成员。
	创建 Object 阵列并分配 CertificateEncryptionIdentity 对象到的 Object 数组。 此 Object 数组作为参数传递给 encryptPDFUsingCertificates 方法。



	
设置加密运行时选项。

	创建 CertificateEncryptionOptionSpec 对象。
	通过分配 CertificateEncryptionOption 枚举值 CertificateEncryptionOptionSpec 对象 option 数据成员。 要加密整个PDF文档（包括其元数据及其附件），请分配 CertificateEncryptionOption.ALL 到此数据成员。
	通过分配 CertificateEncryptionCompatibility 枚举值 CertificateEncryptionOptionSpec 对象 compat 数据成员。 例如，分配 CertificateEncryptionCompatibility.ACRO_7 到此数据成员。



	
创建证书加密的PDF文档。

通过调用 EncryptionServiceService 对象 encryptPDFUsingCertificates 方法和传递以下值：

	的 BLOB 包含要加密的PDF文档的对象。
	的 Object 用于存储证书信息的数组。
	的 CertificateEncryptionOptionSpec 包含加密运行时选项的对象。


的 encryptPDFUsingCertificates 方法返回 BLOB 包含证书加密的PDF文档的对象。


	
将加密的PDF文档另存为PDF文件。

	创建 System.IO.FileStream 对象，方法是调用其构造函数并传递一个字符串值，该字符串值表示安全PDF文档的文件位置。
	创建用于存储 BLOB 由返回的对象 encryptPDFUsingCertificates 方法。 通过获取 BLOB 对象 binaryData 数据成员。
	创建 System.IO.BinaryWriter 对象，方法是调用其构造函数并传递 System.IO.FileStream 对象。
	通过调用 System.IO.BinaryWriter 对象 Write 方法和传递字节数组。





另请参阅

步骤摘要

使用MTOM调用AEM Forms

使用SwaRef调用AEM Forms

删除基于证书的加密

可以从PDF文档中删除基于证书的加密，以便用户可以在Adobe Reader或Acrobat中打开PDF文档。 要从使用证书加密的PDF文档中删除加密，必须引用公钥。 从PDF文档中删除加密后，加密不再安全。


注意


有关加密服务的更多信息，请参阅 AEM Forms服务参考.





步骤摘要

要从PDF文档中删除基于证书的加密，请执行以下步骤：

	包括项目文件。
	创建加密服务客户端。
	获取加密的PDF文档。
	删除加密。
	将PDF文档另存为PDF文件。


包含项目文件

在开发项目中包含必需的文件。 如果您使用Java创建客户端应用程序，请包含必需的JAR文件。 如果您使用的是Web服务，请确保包含代理文件。

必须将以下JAR文件添加到项目的类路径中：

	adobe-livecycle-client.jar
	adobe-usermanager-client.jar
	adobe-encryption-client.jar
	adobe-utilities.jar(如果AEM Forms部署在JBoss应用程序服务器上，则此变量为必需变量)
	jbossall-client.jar(如果AEM Forms部署在JBoss应用程序服务器上，则此为必需字段)


创建加密服务客户端

要以编程方式执行加密服务操作，您必须创建加密服务客户端。 如果您使用的是Java加密服务API，请创建 EncrytionServiceClient 对象。 如果您使用Web服务加密服务API，请创建 EncryptionServiceService 对象。

获取加密的PDF文档

必须获取加密的PDF文档才能删除基于证书的加密。 如果尝试从未加密的PDF文档中删除加密，则会引发异常。 同样，如果尝试从密码加密文档中删除基于证书的加密，则会引发异常。

删除加密

要从加密的PDF文档中删除基于证书的加密，您需要加密的PDF文档和与用于加密PDF文档的密钥对应的私钥。 在从加密的PDF文档中删除基于证书的加密时指定私钥的别名值。 有关公钥的信息，请参阅 使用证书加密PDF文档.


注意


私钥存储在AEM Forms信任存储区中。 将证书放置到此处时，将指定别名值。





保存PDF文档

在从加密的PDF文档中删除基于证书的加密后，您可以将PDF文档另存为PDF文件。 用户可以在Adobe Reader或Acrobat中打开PDF文档。

另请参阅

使用Java API删除基于证书的加密

使用Web服务API删除基于证书的加密

包括AEM Forms Java库文件

设置连接属性

加密服务API快速入门

使用Java API删除基于证书的加密

使用加密API(Java)从PDF文档中删除基于证书的加密：

	
包括项目文件。

将客户端JAR文件（如adobe-encryption-client.jar）包含在您Java项目的类路径中。


	
创建加密服务客户端。

	创建 ServiceClientFactory 包含连接属性的对象。
	创建 EncryptionServiceClient 对象，并使用其构造函数进行传递 ServiceClientFactory 对象。



	
获取加密的PDF文档。

	创建 java.io.FileInputStream 对象，该对象通过使用其构造函数并传递指定加密PDF文档位置的字符串值来表示加密PDF文档。
	创建 com.adobe.idp.Document 对象，并使用其构造函数进行传递 java.io.FileInputStream 对象。



	
删除加密。

通过调用 EncryptionServiceClient 对象 removePDFCertificateSecurity 方法和传递以下值：

	的 com.adobe.idp.Document 包含加密PDF文档的对象。
	一个字符串值，用于指定与用于加密PDf文档的密钥对应的私钥的别名。


的 removePDFCertificateSecurity 方法返回 com.adobe.idp.Document 包含不安全的PDF文档的对象。


	
保存PDF文档。

	创建 java.io.File 对象，并确保文件扩展名为.pdf。
	调用 com.adobe.idp.Document 对象 copyToFile 复制内容的方法 Document 对象。 确保使用 com.adobe.idp.Document 由返回的对象 removePDFCredentialSecurity 方法。





另请参阅

步骤摘要

快速入门（SOAP模式）：使用Java API删除基于证书的加密

包括AEM Forms Java库文件

设置连接属性

使用Web服务API删除基于证书的加密

使用加密API（Web服务）删除基于证书的加密：

	
包括项目文件。

创建使用MTOM的Microsoft .NET项目。 确保使用以下WSDL定义： http://localhost:8080/soap/services/EncryptionService?WSDL&lc_version=9.0.1.


注意


替换 localhost 具有托管AEM Forms的服务器的IP地址。






	
创建加密服务客户端。

	
创建 EncryptionServiceClient 对象。


	
创建 EncryptionServiceClient.Endpoint.Address 对象 System.ServiceModel.EndpointAddress 构造函数。 将指定WSDL的字符串值传递到AEM Forms服务(例如， http://localhost:8080/soap/services/EncryptionService?WSDL.) 您无需使用 lc_version 属性。 在创建服务引用时，会使用此属性。)


	
创建 System.ServiceModel.BasicHttpBinding 对象，方法是获取 EncryptionServiceClient.Endpoint.Binding 字段。 将返回值转换为 BasicHttpBinding.


	
设置 System.ServiceModel.BasicHttpBinding 对象 MessageEncoding 字段 WSMessageEncoding.Mtom. 此值可确保使用MTOM。


	
通过执行以下任务，启用基本HTTP身份验证：

	将AEM表单用户名分配给字段 EncryptionServiceClient.ClientCredentials.UserName.UserName.
	为字段分配相应的密码值 EncryptionServiceClient.ClientCredentials.UserName.Password.
	指定常量值 HttpClientCredentialType.Basic 到字段 BasicHttpBindingSecurity.Transport.ClientCredentialType.
	指定常量值 BasicHttpSecurityMode.TransportCredentialOnly 到字段 BasicHttpBindingSecurity.Security.Mode.






	
获取加密的PDF文档。

	创建 BLOB 对象。 的 BLOB 对象用于存储加密的PDF文档。
	创建 System.IO.FileStream 对象，方法是调用其构造函数并传递一个字符串值，该字符串值表示加密PDF文档的文件位置和打开文件的模式。
	创建用于存储 System.IO.FileStream 对象。 您可以通过获取 System.IO.FileStream 对象 Length 属性。
	通过调用 System.IO.FileStream 对象 Read 方法及传递要读取的字节数组、起始位置及流长度。
	填充 BLOB 对象，方法是将字节数组的内容分配给 BLOB 对象 MTOM 数据成员。



	
删除加密。

调用 EncryptionServiceClient 对象 removePDFCertificateSecurity 方法并传递以下值：

	的 BLOB 包含表示加密PDF文档的文件流数据的对象。
	一个字符串值，用于指定与用于加密PDf文档的私钥对应的公钥的别名。


的 removePDFCredentialSecurity 方法返回 BLOB 包含不安全的PDF文档的对象。


	
保存PDF文档。

	创建 System.IO.FileStream 对象，方法是调用其构造函数并传递一个字符串值，该字符串值表示不安全PDF文档的文件位置。
	创建用于存储 BLOB 由返回的对象 removePDFPasswordSecurity 方法。 通过获取 BLOB 对象 MTOM 数据成员。
	创建 System.IO.BinaryWriter 对象，方法是调用其构造函数并传递 System.IO.FileStream 对象。
	通过调用 System.IO.BinaryWriter 对象 Write 方法和传递字节数组。





另请参阅

步骤摘要

使用MTOM调用AEM Forms

使用SwaRef调用AEM Forms

删除密码加密

可以从PDF文档中删除基于密码的加密，以便用户无需指定密码即可在Adobe Reader或Acrobat中打开PDF文档。 在从PDF文档中删除基于密码的加密后，该文档不再安全。


注意


有关加密服务的更多信息，请参阅 AEM Forms服务参考.





步骤摘要

要从PDF文档中删除基于密码的加密，请执行以下步骤：

	包含项目文件
	创建加密服务客户端。
	获取加密的PDF文档。
	删除密码。
	将PDF文档另存为PDF文件。


包含项目文件

将必需的文件包含到开发项目中。 如果您使用Java创建客户端应用程序，请包含必需的JAR文件。 如果您使用的是Web服务，请确保包含代理文件。

必须将以下JAR文件添加到项目的类路径中：

	adobe-livecycle-client.jar
	adobe-usermanager-client.jar
	adobe-encryption-client.jar
	adobe-utilities.jar(在JBoss上部署AEM Forms时必需)
	jbossall-client.jar(如果在JBoss上部署了AEM Forms，则此变量为必需变量)


创建加密服务客户端

要以编程方式执行加密服务操作，您必须创建加密服务客户端。 如果您使用的是Java加密服务API，请创建 EncrytionServiceClient 对象。 如果您使用Web服务加密服务API，请创建 EncryptionServiceService 对象。

获取加密的PDF文档

必须获取加密的PDF文档才能删除基于密码的加密。 如果尝试从未加密的PDF文档中删除加密，则会引发异常。

删除密码

要从加密的PDF文档中删除基于密码的加密，您需要加密的PDF文档和用于从PDF文档中删除加密的主控密码值。 用于打开密码加密的PDF文档的密码不能用于删除加密。 在用密码加密PDF文档时指定主控密码。 (请参阅 使用密码加密PDF文档.)

保存PDF文档

在加密服务从PDF文档中删除基于密码的加密后，您可以将PDF文档另存为PDF文件。 用户无需指定密码即可在Adobe Reader或Acrobat中打开PDF文档。

另请参阅

包括AEM Forms Java库文件

设置连接属性

加密服务API快速入门

使用密码加密PDF文档

使用Java API删除基于密码的加密

使用加密API(Java)从PDF文档中删除基于密码的加密：

	
包括项目文件。

在Java项目的类路径中包含客户端JAR文件，如adobe-encryption-client.jar。


	
创建加密服务客户端。

	创建 ServiceClientFactory 包含连接属性的对象。
	创建 EncryptionServiceClient 对象，并使用其构造函数进行传递 ServiceClientFactory 对象。



	
获取加密的PDF文档。

	创建 java.io.FileInputStream 对象，该对象使用其构造函数并传递指定PDF文档位置的字符串值来表示已加密的PDF文档。
	创建 com.adobe.idp.Document 对象，并使用其构造函数进行传递 java.io.FileInputStream 对象。



	
删除密码。

通过调用 EncryptionServiceClient 对象 removePDFPasswordSecurity 方法和传递以下值：

	A com.adobe.idp.Document 包含加密PDF文档的对象。
	一个字符串值，用于指定用于从PDF文档中删除加密的主控密码值。


的 removePDFPasswordSecurity 方法返回 com.adobe.idp.Document 包含不安全的PDF文档的对象。


	
保存PDF文档。

	创建 java.io.File 对象，并确保文件扩展名为.pdf。
	调用 com.adobe.idp.Document 对象 copyToFile 复制内容的方法 Document 对象。 确保使用 Document 由返回的对象 removePDFPasswordSecurity 方法。





另请参阅

快速入门（SOAP模式）：使用Java API删除基于密码的加密

使用Web服务API删除基于密码的加密

使用加密API（Web服务）删除基于密码的加密：

	
包括项目文件。

创建使用MTOM的Microsoft .NET项目。 确保使用以下WSDL定义： http://localhost:8080/soap/services/EncryptionService?WSDL&lc_version=9.0.1.


注意


替换 localhost 具有托管AEM Forms的服务器的IP地址。






	
创建加密服务客户端。

	
创建 EncryptionServiceClient 对象。


	
创建 EncryptionServiceClient.Endpoint.Address 对象 System.ServiceModel.EndpointAddress 构造函数。 将指定WSDL的字符串值传递到AEM Forms服务(例如， http://localhost:8080/soap/services/EncryptionService?WSDL.) 您无需使用 lc_version 属性。 在创建服务引用时，会使用此属性。)


	
创建 System.ServiceModel.BasicHttpBinding 对象，方法是获取 EncryptionServiceClient.Endpoint.Binding 字段。 将返回值转换为 BasicHttpBinding.


	
设置 System.ServiceModel.BasicHttpBinding 对象 MessageEncoding 字段 WSMessageEncoding.Mtom. 此值可确保使用MTOM。


	
通过执行以下任务，启用基本HTTP身份验证：

	将AEM表单用户名分配给字段 EncryptionServiceClient.ClientCredentials.UserName.UserName.
	为字段分配相应的密码值 EncryptionServiceClient.ClientCredentials.UserName.Password.
	指定常量值 HttpClientCredentialType.Basic 到字段 BasicHttpBindingSecurity.Transport.ClientCredentialType.
	指定常量值 BasicHttpSecurityMode.TransportCredentialOnly 到字段 BasicHttpBindingSecurity.Security.Mode.






	
获取加密的PDF文档。

	创建 BLOB 对象。 的 BLOB 对象用于存储密码加密的PDF文档。
	创建 System.IO.FileStream 对象，方法是调用其构造函数并传递一个字符串值，该字符串值表示加密PDF文档的文件位置和打开文件的模式。
	创建用于存储 System.IO.FileStream 对象。 您可以通过获取 System.IO.FileStream 对象 Length 属性。
	通过调用 System.IO.FileStream 对象 Read 方法及传递要读取的字节数组、起始位置及流长度。
	填充 BLOB 对象，方法是将字节数组的内容分配给 BLOB 对象 MTOM 数据成员。



	
删除密码。

调用 EncryptionServiceService 对象 removePDFPasswordSecurity 方法并传递以下值：

	的 BLOB 包含表示加密PDF文档的文件流数据的对象。
	一个字符串值，用于指定用于从PDF文档中删除加密的密码值。 在使用密码加密PDF文档时指定此值。


的 removePDFPasswordSecurity 方法返回 BLOB 包含不安全的PDF文档的对象。


	
保存PDF文档。

	创建 System.IO.FileStream 对象，方法是调用其构造函数并传递一个字符串值，该字符串值表示不安全PDF文档的文件位置。
	创建用于存储 BLOB 由返回的对象 removePDFPasswordSecurity 方法。 通过获取 BLOB 对象 MTOM 数据成员。
	创建 System.IO.BinaryWriter 对象，方法是调用其构造函数并传递 System.IO.FileStream 对象。
	通过调用 System.IO.BinaryWriter 对象 Write 方法和传递字节数组。





另请参阅

使用MTOM调用AEM Forms

使用SwaRef调用AEM Forms

解锁加密PDF文档

必须先解锁密码加密或证书加密的PDF文档，然后才能对其执行其他AEM Forms操作。 如果尝试对加密的PDF文档执行操作，将生成异常。 解锁加密的PDF文档后，可以对其执行一个或多个操作。 这些操作可以属于其他服务，如Acrobat Reader DC扩展服务。


注意


有关加密服务的更多信息，请参阅 AEM Forms服务参考.





步骤摘要

要解锁加密的PDF文档，请执行以下步骤：

	包括项目文件。
	创建加密服务客户端。
	获取加密的PDF文档。
	解锁文档。
	执行AEM Forms操作。


包含项目文件

在开发项目中包含必需的文件。 如果您使用Java创建客户端应用程序，请包含必需的JAR文件。 如果您使用的是Web服务，请确保包含代理文件。

必须将以下JAR文件添加到项目的类路径中：

	adobe-livecycle-client.jar
	adobe-usermanager-client.jar
	adobe-encryption-client.jar
	adobe-utilities.jar(如果AEM Forms部署在JBoss应用程序服务器上，则此变量为必需变量)
	jbossall-client.jar(如果AEM Forms部署在JBoss应用程序服务器上，则此为必需字段)


创建加密服务客户端

要以编程方式执行加密服务操作，您必须创建加密服务客户端。 如果您使用的是Java加密服务API，请创建 EncrytionServiceClient 对象。 如果您使用Web服务加密服务API，请创建 EncryptionServiceService 对象。

获取加密的PDF文档

您必须获取加密的PDF文档才能解锁。 如果尝试解锁未加密的PDF文档，则会引发异常。

解锁文档

要解锁密码加密的PDF文档，您需要加密的PDF文档和用于打开密码加密的PDF文档的密码值。 在使用密码加密PDF文档时指定此值。 (请参阅 使用密码加密PDF文档.)

要解锁证书加密的PDF文档，您需要加密的PDF文档以及与用于加密PDF文档的私钥对应的公钥的别名值。

执行AEM Forms操作

解锁加密的PDF文档后，您可以对其执行其他服务操作，如对其应用使用权限。 此操作属于Acrobat Reader DC扩展服务。

另请参阅

使用Java API解锁加密的PDF文档

使用Web服务API解锁加密的PDF文档

包括AEM Forms Java库文件

设置连接属性

加密服务API快速入门

使用Java API解锁加密的PDF文档

使用加密API(Java)解锁加密的PDF文档：

	
包括项目文件。

将客户端JAR文件（如adobe-encryption-client.jar）包含在您Java项目的类路径中。


	
创建加密服务客户端。

	创建 ServiceClientFactory 包含连接属性的对象。
	创建 EncryptionServiceClient 对象，并使用其构造函数进行传递 ServiceClientFactory 对象。



	
获取加密的PDF文档。

	创建 java.io.FileInputStream 对象，该对象通过使用其构造函数并传递指定加密PDF文档位置的字符串值来表示加密PDF文档。
	创建 com.adobe.idp.Document 对象，并使用其构造函数进行传递 java.io.FileInputStream 对象。



	
解锁文档。

通过调用 EncryptionServiceClient 对象 unlockPDFUsingPassword 或 unlockPDFUsingCredential 方法。

要解锁使用密码加密的PDF文档，请调用 unlockPDFUsingPassword 方法并传递以下值：

	A com.adobe.idp.Document 包含密码加密PDF文档的对象。
	一个字符串值，用于指定用于打开密码加密的PDF文档的密码值。 在使用密码加密PDF文档时指定此值。


要解锁使用证书加密的PDF文档，请调用 unlockPDFUsingCredential 方法并传递以下值：

	A com.adobe.idp.Document 包含证书加密PDF文档的对象。
	一个字符串值，用于指定与用于加密PDF文档的私钥对应的公钥的别名。


的 unlockPDFUsingPassword 和 unlockPDFUsingCredential 方法都返回 com.adobe.idp.Document 对象。


	
执行AEM Forms操作。

对已解锁的PDF文档执行AEM Forms操作，以满足您的业务要求。 例如，假定您要将使用权限应用于已解锁的PDF文档，请将 com.adobe.idp.Document 由以下任一方返回的对象 unlockPDFUsingPassword 或 unlockPDFUsingCredential 方法 ReaderExtensionsServiceClient 对象 applyUsageRights 方法。




另请参阅

步骤摘要

快速入门（SOAP模式）：使用Java API解锁加密的PDF文档 （SOAP模式）

将使用权限应用于PDF文档

包括AEM Forms Java库文件

设置连接属性

使用Web服务API解锁加密的PDF文档

使用加密API（Web服务）解锁加密的PDF文档：

	
包括项目文件。

创建使用MTOM的Microsoft .NET项目。 确保使用以下WSDL定义： http://localhost:8080/soap/services/EncryptionService?WSDL&lc_version=9.0.1.


注意


替换 localhost 具有托管AEM Forms的服务器的IP地址。






	
创建加密服务客户端。

	
创建 EncryptionServiceClient 对象。


	
创建 EncryptionServiceClient.Endpoint.Address 对象 System.ServiceModel.EndpointAddress 构造函数。 将指定WSDL的字符串值传递到AEM Forms服务(例如， http://localhost:8080/soap/services/EncryptionService?WSDL.) 您无需使用 lc_version 属性。 在创建服务引用时，会使用此属性。)


	
创建 System.ServiceModel.BasicHttpBinding 对象，方法是获取 EncryptionServiceClient.Endpoint.Binding 字段。 将返回值转换为 BasicHttpBinding.


	
设置 System.ServiceModel.BasicHttpBinding 对象 MessageEncoding 字段 WSMessageEncoding.Mtom. 此值可确保使用MTOM。


	
通过执行以下任务，启用基本HTTP身份验证：

	将AEM表单用户名分配给字段 EncryptionServiceClient.ClientCredentials.UserName.UserName.
	为字段分配相应的密码值 EncryptionServiceClient.ClientCredentials.UserName.Password.
	指定常量值 HttpClientCredentialType.Basic 到字段 BasicHttpBindingSecurity.Transport.ClientCredentialType.
	指定常量值 BasicHttpSecurityMode.TransportCredentialOnly 到字段 BasicHttpBindingSecurity.Security.Mode.






	
获取加密的PDF文档。

	创建 BLOB 对象。
	创建 System.IO.FileStream 对象，方法是调用其构造函数并传递一个字符串值，该字符串值表示加密PDF文档的文件位置和打开文件的模式。
	创建用于存储 System.IO.FileStream 对象。 您可以通过获取 System.IO.FileStream 对象 Length 属性。
	通过调用 System.IO.FileStream 对象 Read 方法及传递要读取的字节数组、起始位置及流长度。
	填充 BLOB 对象，方法是将字节数组的内容分配给 BLOB 对象 MTOM 数据成员。



	
解锁文档。

通过调用 EncryptionServiceClient 对象 unlockPDFUsingPassword 或 unlockPDFUsingCredential 方法。

要解锁使用密码加密的PDF文档，请调用 unlockPDFUsingPassword 方法并传递以下值：

	A BLOB 包含密码加密PDF文档的对象。
	一个字符串值，用于指定用于打开密码加密的PDF文档的密码值。 在使用密码加密PDF文档时指定此值。


要解锁使用证书加密的PDF文档，请调用 unlockPDFUsingCredential 方法并传递以下值：

	A BLOB 包含证书加密PDF文档的对象。
	一个字符串值，用于指定与用于加密PDf文档的私钥对应的公钥的别名。


的 unlockPDFUsingPassword 和 unlockPDFUsingCredential 方法都返回 com.adobe.idp.Document 传递给其他AEM Forms方法以执行操作的对象。


	
执行AEM Forms操作。

对已解锁的PDF文档执行AEM Forms操作，以满足您的业务要求。 例如，假定您要将使用权限应用于已解锁的PDF文档，请将 BLOB 由以下任一方返回的对象 unlockPDFUsingPassword 或 unlockPDFUsingCredential 方法 ReaderExtensionsServiceClient 对象 applyUsageRights 方法。




另请参阅

步骤摘要

使用MTOM调用AEM Forms

使用SwaRef调用AEM Forms

确定加密类型

您可以使用Java Encryption Service API或Web服务Encryption Service API以编程方式确定用于保护PDF文档的加密类型。 有时需要动态确定PDF文档是否已加密，如果已加密，则需要确定加密类型。 例如，您可以确定PDF文档是使用基于密码的加密还是Rights Management策略进行保护。

PDF文档可以受以下加密类型的保护：

	基于密码的加密
	基于证书的加密
	由Rights Management服务创建的策略
	另一种加密



注意


有关加密服务的更多信息，请参阅 AEM Forms服务参考.





步骤摘要

要确定保护PDF文档的加密类型，请执行以下步骤：

	包括项目文件。
	创建加密服务客户端。
	获取加密的PDF文档。
	确定加密类型。


包含项目文件

在开发项目中包含必需的文件。 如果您使用Java创建客户端应用程序，请包含必需的JAR文件。 如果您使用的是Web服务，请确保包含代理文件。

必须将以下JAR文件添加到项目的类路径中：

	adobe-livecycle-client.jar
	adobe-usermanager-client.jar
	adobe-encryption-client.jar
	adobe-utilities.jar(如果AEM Forms部署在JBoss应用程序服务器上，则此变量为必需变量)
	jbossall-client.jar(如果AEM Forms部署在JBoss应用程序服务器上，则此为必需字段)


创建服务客户端

要以编程方式执行加密服务操作，您必须创建加密服务客户端。 如果您使用的是Java加密服务API，请创建 EncrytionServiceClient 对象。 如果您使用Web服务加密服务API，请创建 EncryptionServiceService 对象。

获取加密的PDF文档

必须获取PDF文档，才能确定要保护该文档的加密类型。

确定加密类型

您可以确定用于保护PDF文档的加密类型。 如果PDF文档未受保护，则加密服务会通知您PDF文档未受保护。

另请参阅

使用Java API确定加密类型

使用Web服务API确定加密类型

包括AEM Forms Java库文件

设置连接属性

加密服务API快速入门

使用策略保护文档

使用Java API确定加密类型

确定使用加密API(Java)保护PDF文档的加密类型：

	
包括项目文件。

将客户端JAR文件（如adobe-encryption-client.jar）包含在您Java项目的类路径中。


	
创建服务客户端。

	创建 ServiceClientFactory 包含连接属性的对象。
	创建 EncryptionServiceClient 对象，并使用其构造函数进行传递 ServiceClientFactory 对象。



	
获取加密的PDF文档。

	创建 java.io.FileInputStream 对象，该对象使用其构造函数并传递指定PDF文档位置的字符串值来表示PDF文档。
	创建 com.adobe.idp.Document 对象，并使用其构造函数进行传递 java.io.FileInputStream 对象。



	
确定加密类型。

	通过调用 EncryptionServiceClient 对象 getPDFEncryption 方法和通过 com.adobe.idp.Document 包含PDF文档的对象。 此方法将返回 EncryptionTypeResult 对象。
	调用 EncryptionTypeResult 对象 getEncryptionType 方法。 此方法将返回 EncryptionType 指定加密类型的枚举值。 例如，如果PDF文档受基于密码的加密保护，此方法将返回 EncryptionType.PASSWORD.





另请参阅

步骤摘要

快速入门（SOAP模式）：使用Java API确定加密类型

包括AEM Forms Java库文件

设置连接属性

使用Web服务API确定加密类型

确定使用加密API（Web服务）保护PDF文档的加密类型：

	
包括项目文件。

创建使用MTOM的Microsoft .NET项目。 确保使用以下WSDL定义： http://localhost:8080/soap/services/EncryptionService?WSDL&lc_version=9.0.1.


注意


替换 localhost 具有托管AEM Forms的服务器的IP地址。






	
创建服务客户端。

	
创建 EncryptionServiceClient 对象。


	
创建 EncryptionServiceClient.Endpoint.Address 对象 System.ServiceModel.EndpointAddress 构造函数。 将指定WSDL的字符串值传递到AEM Forms服务(例如， http://localhost:8080/soap/services/EncryptionService?WSDL.) 您无需使用 lc_version 属性。 在创建服务引用时，会使用此属性。)


	
创建 System.ServiceModel.BasicHttpBinding 对象，方法是获取 EncryptionServiceClient.Endpoint.Binding 字段。 将返回值转换为 BasicHttpBinding.


	
设置 System.ServiceModel.BasicHttpBinding 对象 MessageEncoding 字段 WSMessageEncoding.Mtom. 此值可确保使用MTOM。


	
通过执行以下任务，启用基本HTTP身份验证：

	将AEM表单用户名分配给字段 EncryptionServiceClient.ClientCredentials.UserName.UserName.
	为字段分配相应的密码值 EncryptionServiceClient.ClientCredentials.UserName.Password.
	指定常量值 HttpClientCredentialType.Basic 到字段 BasicHttpBindingSecurity.Transport.ClientCredentialType.
	指定常量值 BasicHttpSecurityMode.TransportCredentialOnly 到字段 BasicHttpBindingSecurity.Security.Mode.






	
获取加密的PDF文档。

	创建 BLOB 对象。
	创建 System.IO.FileStream 对象，方法是调用其构造函数并传递一个字符串值，该字符串值表示加密PDF文档的文件位置和打开文件的模式。
	创建用于存储 System.IO.FileStream 对象。 您可以通过获取 System.IO.FileStream 对象 Length 属性。
	通过调用 System.IO.FileStream 对象 Read 方法及传递要读取的字节数组、起始位置及流长度。
	填充 BLOB 对象，方法是将字节数组的内容分配给 BLOB 对象 MTOM 数据成员。



	
确定加密类型。

	调用 EncryptionServiceClient 对象 getPDFEncryption 方法和通过 BLOB 包含PDF文档的对象。 此方法将返回 EncryptionTypeResult 对象。
	获取的值 EncryptionTypeResult 对象 encryptionType 数据方法。 例如，如果PDF文档受基于密码的加密保护，则此数据成员的值为 EncryptionType.PASSWORD.





另请参阅

步骤摘要

使用MTOM调用AEM Forms

使用SwaRef调用AEM Forms
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